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Unser Unternehmen: 
Zahlen & Fakten

Unser Fokus: 

� Individual-Entwicklung, Projekte 
kompletter  SW life-cycle

� pragmatisches, agiles Vorgehen, 
auch bei Auftragsarbeiten/ Festpreis,
kurze Zyklen, 
zielorientierte, brauchbare Ergebnisse 

� komponentenbasierte web-Anwendungen

� stabile, zweckorientierte Architekturen, 
performance-tuning

� Gründung Ende 2005
Inhaber-geführte GmbH

� Firmenhauptsitz: Köln

� Über 20 Großkunden

� ~10 Partnerunternehmen

�

� Projekt-Staffing auch aus unserem Netzwerk 
(~70 aus gemeinsamen Projekteinsätzen 
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performance-tuning

� technisch: Java-Umgebungen

� Optimierungen/ Migrationen unwartbar 
gewordender Altanwendungen

� Prozessgestaltung (BPM)

� Service-Orientierung, SOA, 
Integrationsarchitekturen 

� mobileApps & Plattformen

� security checks 
(in SW-Entwicklung, im Betrieb)

� trainings, Schulungen

(~70 aus gemeinsamen Projekteinsätzen 
erprobten Spezialisten)

Mitgliedschaften/ Angliederungen
• IuK-Ausschuss IHK Köln, Digital Cologne
• eco Verband der deutschen internet-Wirtschaft
• BVMW (Bundesverband Mittelständische 

Wirtschaft)
• JUGC (Java User Group Cologne)
• Kanban Gruppe Köln "limited WIP society"
• Scrumtisch Köln
• VATM (Sitz im selben Gebäude)



Projekt-Leistungsangebot
z.B. teilweise Ergebnisverantwortung in 
der Migration einer mobile-App-
Plattform, Logistikkonzern

z.B. agile Neuentwicklung, online-
banking

z.B. Einführung abgesicherte SOA, 
Energieversorger

Projektinhalte

Prozessoptimierung

SW-Migration

greenfield-
Entwickllung
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Techniken
kommerzielle

open-source
Android

Java & 
container

etc.
O/R-mapping

Javascript-
frameworks

process-
engines

ESB´scontinuous 
integration

Scala

Abwicklungsart
Anwendungs-
Stabilisierung

SW- & web-
Architektur

SOA, Integration

security

performance-
tuning

etc.



1. Vorstellung Jan Lühr
Senior Entwickler, Architekt

Jan Lühr 
Bachelor of Science, Computer Science
● Senior Software Engineer, Architect
● Seit 2007 bei anderScore
● Schwerpunkte

● Trainer für
● Security 
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● Security 
● Java (Spring, Wicket ..) 
● JavaScript (jQuery,..)

● Entwicklung von pragmatischen Architekturen
● Build- und Deploymentkonzepte
● Netz- und Sicherheitstechniken
● Datenbanken & Datenhaltung

● Java, JavaScript, Ruby



Vielfalt sicherheitsrelevanter Themen:

1. Einleitung 
'Supersichere' Techniken

Sicherheitsziele (nach BSI GS):
� Verfügbarkeit
� Integrität
� Vertraulichkeit

� Signaturen, Zertifikate, PKI
� IAM, Benutzerverwaltung, Authentifizierung/ PKI, Autorisierung
� Verschlüsselung beim Transfer/ PKI
� Zeitstempel/ PKI
� VPN´s
� Zugriff von außen/ reverse-proxy-Gestaltung/ FW´s/ Zonen (DMZ´s)/ intrusion-detection/ prevention
� Ausfallsicherheit (HW-Redundanz mit automatischem failover, LB, backup & restore, monitoring)
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Benutzer

Zugriffsnetz Web-
Server

Appli-
cation-
Server

Daten-
haltung

Schnittstellen

� Ausfallsicherheit (HW-Redundanz mit automatischem failover, LB, backup & restore, monitoring)
� Bauliche, organisatorische, personelle Sicherheits-Ebenen

� infrastrukturelle Prägung

PKI-
Organi-
sation

ID-
repositories

Berech-
tigungen

MPLS/ IPSec/ SSL

���� backup

Load-
Balancer

Monitoring
�



25.07.17
7anderScore GmbH • Frankenwerft 35 • 50667 Köln

J.Lühr

20170725Sicherheitsrisiko Mensch.pptanderScore GmbH • Frankenwerft 35 • 50667 Köln

2. FALLBEISPIELE
SICHERE TECHNIK – UNSICHERE BENUTZUNG

Usable Security & Privacy: 
Herausforderungen und Motivation



2. Fallbeispiel 1  
Mirai Botnet
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27.9.2016 , http://www.spiegel.de/netzwelt/web/ddos -attacke-angriff-mit-der-ip-cam-a-1113993.html



2. Fallbeispiel 1 
Mirai Botnet
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2. Fallbeispiel 1
Mirai Botnet
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2. Fallbeispiel 1
Mirai Botnet

25.07.17
11anderScore GmbH • Frankenwerft 35 • 50667 Köln

J.Lühr

20170725Sicherheitsrisiko Mensch.ppt



2. Fallbeispiel 2 
TLS-Fehler im Browser

25.07.17
12anderScore GmbH • Frankenwerft 35 • 50667 Köln

J.Lühr

20170725Sicherheitsrisiko Mensch.ppt



� Ist das Problem sicherheitsrelevant?

� Findet ein Angriff statt?

� Was bedeuten die Meldungen genau?

� Hintergrund:
tv, 

2. Fallbeispiel 2
TLS-Fehler im Browser
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“(...) a better approach may be to minimize the use of SSL warnings 
altogether by blocking users from making unsafe connections and eliminating 
warnings in benign situations”.

Sunshine, Egelman, Almuhimedi, Atri, Cranor, 
SSYM'09, Proceedings of the 18th conference on USENIX security 
symposium



2. Fallbeispiel 3
E-Mail Encryption

� A. Whitten, J.D. Tygar Why Johnny Can’t Encrypt: 
A Usability Evaluation of PGP 5.0,
SSYM'99 Proceedings of the 8th conference on 
USENIX Security Symposium

� PGP 5.0 Handbuch: 
“significantly improved graphical user interface makes 
complex mathematical cryptography accessible for 
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novice computer users”

� Laborstudie: 12 Teilnehmer – Szenario: Freiwillige einer politischen Kampagne 
� Entschlüsseln / Verschlüsseln / Signieren
� Ergebnis:

� Nachrichten u.a. korrekt verschlüsselt, entschlüsselt, signiert 33%
� Fehler: Geheimnis unverschlüsselt übertragen: 25%
� Fehler: Keine Nachricht verschlüsselt oder entschlüsselt:  8%



2. Fallbeispiele
Zusammenfassung

Einfache Fehler in Entwicklung / Design
� WLAN-Richtfunk 

� Betrieb mit Standard-Passwort möglich
� TLS Browser-Fehler

� Einfaches weg-klicken erlaubt
� PGP (E-Mail Verschlüsselung)

� Unverschlüsseltes Senden möglich
� Kein Weg guter Weg zur Schlüssel-Verifikation
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Strategie: Vermeiden und erkennen?
� Erfahrene Entwickler(in)
� Wichtig: 

� Häufig keine funktionale Anforderung 
(„Es muss sicher sein!“)

� Fehler finden: 
Strukturiert testen und evaluieren

Quelle: Open Whisper System Blog - Safety number Updates 
https://whispersystems.org/blog/verified-safety-number-updates/
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3. SOCIAL ENGINEERING
HTTPS://WWW.YOUTUBE.COM/WATCH?V=LC7SCXVKQOO

Der Mensch als Ziel



3. Social Engineering

� Mensch wird zur Kooperation überzeugt
� Stress, Hilfsbereitschaft, Erpressung, Rhetorik (Ethos, Pathos, Logos) …

� Zusammenhang Usable Security:
� Falsches Verständnis von Ausgaben (E-Mail-Adresse o. Telefonnr. gefälscht, …)
� Warnung / Fehler / Bugs sind normal (TLS-Fehler, „Ja klicken“,..)
� Umgehen von Hürden / Schranken ist Gewohnheit
� Benutzer überfordert – Falsche Entscheidung

(Wieviel Bit Schlüssellänge?  Fingerprint akzeptieren?)
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(Wieviel Bit Schlüssellänge?  Fingerprint akzeptieren?)

� Ziel: Widerstandsfähige Software
� Strukturiert , einheitlich & vorhersehbar
� Entscheidungen sind zumutbar
� Keine Fehler erwartet ; Benutzung macht Spaß
� Auch unter Stress gut & einfach benutzbar
� Keine illegalen Abkürzungen möglich
� Konsistentes Gesamtbild : Zusammenspiel 

in Geschäftsprozessen 
(3. Systeme, Anwendungen, etc.)
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4. USABLE SECURITY
Wie entwickeln wir sichere Software?



Benutzer müssen

1. Sicherheits-Funktionen 
zuverlässig erkennen

2. Sicherheits-Funktionen 
erfolgreich nutzen

3. Keine gefährlichen Fehler 

Hindernisse

1. Benutzer unmotiviert
2. Security-Policies abstrakt
3. Feedback: Security-Status 

häufig zu komplex für 
Zusammenfassung

4. Usable Security
Worauf ist zu achten?
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3. Keine gefährlichen Fehler 
machen

4. Sich wohlfühlen und die 
Software weiter verwenden

Zusammenfassung
4. Schwächstes Glied der Kette 

versagt
5. Stalltür-Eigenschaft:

Geheimnis für immer verloren

Nach: A. Whitten, J.D. Tygar, Why Johnny Can’t Encrypt:
A Usability Evaluation of PGP 5.0, SSYM'99 Proceedings of the 8th, conference on USENIX Security Symposium



4. Usable Security 
... und wie gehen wir damit um?

1. Usability als Designziel – z.B.
� Design Persona (threat modelling)
� Motivation via 

Nudging, Gamemification

2. Product Discovery Phase einplanen
� Walkthrough & Think-Aloud: 

Security Experte: 
Stimmt die Wahrnehmung?
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Stimmt die Wahrnehmung?

3. Usability Ist Test - / Abnahmekriterium
� Im User-Acceptance-Test (UAT) einplanen
� Nicht nur Funktion testen – auch Usability evaluieren
� Welche Hürden werden  umgangen?

4. Projekt Vorgehen u.a. agile Verfahren/ Cycle Meetings
� Fehler beachten
� Usability: Nutzerakzeptanz einfordern!



4. Usable Security 
Unser Vorgehen beim Entwickeln

� Cycles – Fehler finden und erkennen
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4. Usable Security 
Option „Lean Usability Testing“

1. Lean Usability Testing: Nur Nutzer, Testleiter
(kein Labor, Rekrutierer, Protokollant, …)

2. Optionen (u.a.)
� „Guerillia Testing“: Direkt ansprechen (z.B. Kantine, Stand)
� Remote (moderiert vs. nicht-moderiert)
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3. Ziel: Direktes Feedback,
einfache Fragen

Quelle: Hans-Joachim Belz, UX & lean usability testing, Goldschmiede 18.11.2016,  https://www.anderscore.com/partner/goldschmiede/



4. Usable Security 
Option „Lean Usability Testing“
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Quelle: Hans-Joachim Belz, UX & lean usability testing, Goldschmiede 18.11.2016,  https://www.anderscore.com/partner/goldschmiede/



Zusammenfassung

1. Security Software häufig schwer benutzbar
� Inhärente Eigenschaften

2. Privacy & Security gehören zur Usability
� In Anforderungen & Testfälle aufnehmen
� Usability wesentlich für sichere Software
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� Usability wesentlich für sichere Software
� Social Engineering: Begünstigt durch schlechte Usab ility

3. Entwicklung: agiles Vorgehen existentiell
� Evaluationsergebnisse → Änderung von Anforderungen
� Kurze Entwicklungszyklen
� agiles Projektmangement als Kernkompetenz unverzichtbar



Abschluss

Vielen Dank für Ihre Aufmerksamkeit

jan.luehr@anderscore.com 
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Benutzer müssen

1. Sicherheits-Funktionen 
zuverlässig erkennen

2. Sicherheits-Funktionen 
erfolgreich nutzen

Schwierige Eigenschaften

1. Benutzer unmotiviert

2. Security-Policies abstrakt

3. Security-Status häufig zu 

Usable Security 
Erweiterung des Katalogs
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3. Keine gefährlichen Fehler 
machen

4. Sich wohlfühlen und die 
Software weiter verwenden

3. Security-Status häufig zu 
komplex für Zusammenfassung

4. Schwächste Glied der Kette 
versagt

5. Haustür-Eigenschaft:
Geheimnis für immer verloren

Nach: A. Whitten, J.D. Tygar, Why Johnny Can’t Encrypt, A 
Usability Evaluation of PGP 5.0, SSYM'99 Proceedings of the 
8th, conference on USENIX Security Symposium
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